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ESPECIFICACIONES TECNICAS

ADQUISICION DE LICENCIAS DE SOFTWARE ANTIVIRUS
ENDPOINTS PARA LOS EQUIPOS DE COMPUTO, EN EL MARCO

DENOMINACION | r) "bROGRAMA: “MEJORAMIENTO Y CREACION DE SERVICIOS

ggh?RATAClON CULTURALES EN EL MARCO DE LA CONMEMORACION DEL
BICENTENARIO DE LA INDEPENDENCIA A NIVEL NACIONAL” CON
CUI N° 2505321.

l. DATOS GENERALES.

Area usuaria: Oficina de inversiones.
Il. VINCULACION DEL POI: Actividad POI / Accion Estratégica

Meta 02: Gestion del Programa — CUI N°2505321.
ACTIVIDAD OPERATIVA POI: AOI00154400172.

ll. FINALIDAD PUBLICA DE LA CONTRATACION:

La presente contratacion permitira garantizar la seguridad, integridad y disponibilidad de los
equipos de cémputo y sistemas informaticos, mediante la implementaciéon de licencias de
software antivirus tipo EndPoint que prevengan, detecten y neutralicen virus informaticos,
malware y otras amenazas cibernéticas.

Asimismo, permitird resguardar el hardware y software utilizados por los profesionales,
asegurando la proteccién de la informacién institucional y la continuidad de las actividades
técnicas y administrativas en el marco del Proyecto con CUI N° 2505321, contribuyendo al
uso eficiente, seguro y transparente de los recursos publicos.

OBJETIVO DE LA CONTRATACION:

Iv.
@ Adquirir licencias de software antivirus EndPoint para los equipos de cémputo, que permitan
M

Ministerio brindar proteccion en tiempo real contra amenazas informaticas, contar con administracion
Fmado digtaimente por PITA centralizada, actualizaciones permanentes y mecanismos de deteccion y respuesta ante
JIMENEZ Jose Luis FAU incidentes de seguridad, garantizando la proteccion de la informacién y la continuidad de las

Feuhs: 24842006 14:53:30 0500 Operaciones del proyecto.

V. ALCANCE DE LA ’CONTRATACI(')N, CARACTERISTICAS TECNICAS Y CONDICIONES
DE CONTRATACION

5.1. Descripcion del bien y cantidades:

A UNIDAD DE
ITEM DESCRIPCION MEDIDA CANTIDAD
LICENCIAS DE SOFTWARE ANTIVIRUS
1 ENDPOINTS PARA LOS EQUIPOS DE UNIDAD 20
COMPUTO.

5.2. Caracteristicas técnicas:

Descripcion de las condiciones especificas licencias de software antivirus EndPoint
para los equipos de computo.

Las licencias de software antivirus EndPoint para los equipos de cémputo, deberan
contar con las siguientes funcionalidades:

TEN
e

Ministerio
de Cultura

Firmado digitalmente por TORRES
POMA Franco Ilvan FAU
20556512303 soft

Motivo: Doy V° B®

Fecha: 27.04.2026 10:56:32 -05:00



Ministerio de Cultura | UE008-JEFATURA DE UNIDAD UE 008 - OFICINA DE INVERSIONES

EJECUTORA

"

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
" Afio de la Esperanza y el Fortalecimiento de la Democracia”

5.2.1 Caracteristicas Generales

e Las licencias de software antivirus deberan ser compatibles con las plataformas
Microsoft Windows versiones: 10, 11; Server 2016 y 2019 o posteriores en
versiones de 32 y 64 bits.

e Las licencias deberan ser de la ultima version liberada por el fabricante en el
mercado local.

e Todos los componentes de la herramienta de proteccion antivirus a ser ofertada
deberan pertenecer a un mismo fabricante.

Las licencias de software antivirus endpoint para los equipos de computo deberan
contar con una consola administrativa centralizada el cual almacenara la
informacion relevante de los equipos cliente en una base de datos central y
distribuira los productos antivirus de manera remota y automatizada.

5.2.2 Licenciamiento / duracion del software:
El plazo de licenciamiento del software EndPoint sera de doce (12) meses.

En caso el proveedor oferte, para efectos de la evaluacién técnica, un plazo de
licenciamiento superior al minimo requerido, este debera comprender necesariamente
la vigencia integra de la licencia otorgada por el fabricante, incluyendo como minimo:

» Actualizaciones del motor antivirus

> Actualizaciones de firmas de deteccion

> Acceso operativo a la consola de administracion

» Soporte técnico del fabricante o proveedor autorizado

5.2.3 Funcionalidades

e Lalicencia de software antivirus endpoint para los equipos de computo debera ser
capaz de ofrecer una completa proteccion antimalware nivel avanzado para los
Endpoints, dentro y fuera de la red corporativa protegiendo contra virus, troyanos,
gusanos, spyware, ransomware y nuevas variantes existentes

e La licencia de software antivirus endpoint para los equipos de cémputo debera
incluir la opcién de activacion del paquete Deteccion y Respuesta Extendida

e La licencia de software antivirus endpoint para los equipos de cémputo debera
permitir el analisis y proteccion de los contenidos recibidos a través de los servicios
de correo utilizados por los usuarios (Outlook de escritorio y Outlook Web), sin
requerir integracion directa con las consolas administrativas de dichos servicios.
La solucién debera administrarse desde su propia consola central de gestién del
antivirus.

e La licencia de software antivirus endpoint para los equipos de cémputo debera
contar con certificaciones vigentes emitidas

e La licencia de software antivirus endpoint para los equipos de cémputo debera
contar con el marco MITRE ATT&CK

e La licencia de software antivirus endpoint para los equipos de cémputo debera
ofrecer prevencion contra ataques de dia cero y proteccién de vulnerabilidades
nuevas y existentes para las estaciones de trabajo, deberd ademas bloquear los
programas maliciosos para evitar que afecten una aplicacion y suministrara firmas
actualizadas automaticamente que protejan los equipos portatiles y de mesa frente
a ataques, sin riesgo de probar y aplicar los paquetes de actualizacion de
seguridad

e El control de actualizaciones se realizara de manera automatica a traveés del portal
de administrador de la solucién de seguridad

e La licencia de software antivirus endpoint para los equipos de cémputo debera
proveer deteccion, visualizacién de equipos y/o usuarios afectos y respuesta de
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amenazas automatizadas contra una variedad de amenazas de malware
avanzadas, incluidos ataques sin archivos (fileless), cryptomining y ransomware.
Dentro de la plataforma de administrador, debe permitir crear una White/Black list
de dispositivos externos, incluyendo programas ejecutables y a través de rutas
capaz de proporcionar en el agente del mismo fabricante las siguientes
caracteristicas: prevencion de perdida de datos (DLP), control de aplicaciones,
control de acceso a dispositivos, bloqueos de URL, antimalware, cuarentena

La licencia de software antivirus endpoint para los equipos de computo debera
proveer las caracteristicas de plataforma de proteccion de punto final (EPP)

La licencia de software antivirus endpoint para los equipos de computo debera
permitir que los programas de terceros se integren con la solucion a través de una
interfaz de programacion de aplicaciones (API)

La licencia de software antivirus endpoint para los equipos de computo debera
permitir el despliegue desde la consola de administrador de la solucién, paquete
de instalacioén y/o actualizacion del producto para Windows y Linux

La licencia de software antivirus endpoint para los equipos de computo debera
proveer una consola de administracion centralizada Unica para la administracion
mas eficiente de todos los componentes y tareas de proteccion en el panorama de
amenazas de constante cambio

La licencia de software antivirus endpoint para los equipos de computo debera
tener un ambiente aislado para contener los programas malicioso y archivos
infectados

Los programas que no deben ser permitidos dentro de las estaciones de trabajo,
podran ser agregados dentro de listas negras para evitar su ejecucion

La licencia de software antivirus endpoint para los equipos de computo debera
tener una lista blanca el cual se pueda colocar el nombre de programas y archivos
para evitar ser enviados a cuarentena y/o eliminados dentro de las estaciones
trabajo

La licencia de software antivirus endpoint para los equipos de cémputo debe poder
crear una lista blanca de dispositivos USB autorizados, para su uso de la institucion
La solucién debera contar con el bloqueo de puertos USB hacia las estaciones de
trabajo

La licencia de software antivirus endpoint para los equipos de computo debera
contar con la opcion de lectura, permitir y denegar a las diferentes categorias de
dispositivos dentro de la consola principal de administrador

La licencia de software antivirus endpoint para los equipos de computo debera
detectar y proteger a las estaciones de trabajo contra acciones maliciosas que se
ejecutan en navegadores Web mediante secuencias de comandos

La licencia de software antivirus endpoint para los equipos de computo debera
manejar un sistema basado en distribucién de firmas de malware desde la consola
principal hacia las estaciones de trabajo, asi como un sistema adicional de consulta
de firmas de malware basado en reputacién de archivos y reputacién web

La licencia de software antivirus endpoint para los equipos de computo debera
tener capacidad de detectar y bloquear paquetes “exploit” que atacan
vulnerabilidades de sistemas operativos Windows, aplicaciones comunes y bases
de datos

5.2.4 Funcién de Seguridad Antimalware

La funcion de seguridad antimalware deberd estar integrada al mismo
licenciamiento de la suite de seguridad, de tal manera que no requiera licencia
adicional para cumplir con dicha funcionalidad

Detectar, visualizar, analizar y eliminar programas maliciosos como virus, spyware,
gusanos troyanos, keyloggers, programas publicitarios, entre otros de forma
automatica y en tiempo real

El producto ofertado debera ser capaz de detener el ataque y poder desencriptar
los archivos infectados o afectados, restaurandolos a su estado original.

Detectar y proteger a las estaciones de trabajo contra acciones maliciosas que se
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ejecutan en navegadores Web mediante secuencias de comandos

Manejar un sistema basado en distribucion de firmas de malware desde la consola
principal hacia las estaciones de trabajo, asi como un sistema adicional de consulta
de firmas de malware basado en reputacion de archivos y reputacion web,
utilizando tecnologia de Cloud Computing. El sistema de firmas de malware
basado en reputacion de archivos podra manejarse de manera integrada y
visualizada desde la misma consola de antimalware. Asimismo, debera manejar
actualizaciones incrementales tanto del servidor hacia la nube, como del servidor
hacia los clientes

La licencia de software antivirus endpoint para los equipos de computo debera
contar con un sistema basado en la reputacion de sitios Web que permitan de
manera proactiva evitar que los usuarios naveguen en sitios que contengan
componentes maliciosos e infecten sus estaciones de trabajo

Los programas que no deben ser permitidos dentro de las estaciones de trabajo,
podran ser agregados dentro de una lista negra para evitar su ejecucion

Debera tener capacidad de detectar y bloquear paquetes “exploit” que atacan
vulnerabilidades de sistemas operativos Windows, aplicaciones comunes y bases
de datos

La licencia de software antivirus endpoint para los equipos de computo debe ser
capaz de prevenir el cifrado de archivos no autorizados como el creado por una
infeccion tipo ransomware

5.2.5 Médulo de Control de Aplicaciones

Debe permitir y facilitar a los administradores la elaboracion personalizada de lista
negra y blancas para aplicaciones de uso interno o que no estan predefinidas
Debe contar con la capacidad de definir lista blanca y negra de forma manual para
la ejecucion de aplicaciones.

La licencia de software antivirus endpoint para los equipos de computo debera
contar con una lista predeterminadas de aplicaciones para realizar el
bloqueo/permitir la ejecucién dentro del equipo

5.2.6 Modulo de Proteccion de Vulnerabilidades

La funcidon de seguridad antimalware debera estar integrada al mismo
licenciamiento de la suite de seguridad, de tal manera que no requiera licencia
adicional para cumplir con dicha funcionalidad

Deberé tener la capacidad de operar, tanto en las estaciones de trabajo como en
servidores (garantizando la operacién y proteccion en las plataformas indicadas en
compatibilidad) y brindar proteccion a través de parches, sin la necesidad de
modificar la integridad del sistema operativo y/o aplicaciones, debiendo aplicar los
parches sin requerir reinicios del sistema operativo, salvo que el fabricante o
representante lo indique.

5.2.7 Funciones Generales

La licencia de software antivirus endpoint para los equipos de computo debera ser
capaz de ofrecer una completa proteccion antimalware avanzado para los
endpoints y servidores, dentro y fuera de la red corporativa, protegiendo contra
virus, troyanos, gusanos, spyware, ransomware y nuevas variantes que puedan
surgir

La licencia de software antivirus endpoint para los equipos de computo debe
ofrecer prevencion contra ataques de dia cero y parcheo de vulnerabilidades
nuevas y existentes para los endpoints y servidores, debera ademas bloquear los
programas maliciosos para evitar que afecten una aplicacion y suministrara firmas
actualizas automaticamente que protejan los equipos portatiles y de mesa frente a
ataques, sin riesgo de probar y aplicar los paquetes de actualizacién de seguridad
La licencia de software antivirus endpoint para los equipos de computo debera
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contar con una consola de administracion y/o gestion centralizada cloud que
permitira observar de manera instantanea el estado de seguridad global y eventos
especificos lo cual permitia unificar el control de todas las herramientas de
seguridad

e La licencia de software antivirus endpoint para los equipos de cémputo debera
contar con la personalizacion de actualizacion de agente (ejemplo: escoger que
dias se desea realizar, en que horarios se desea realizar, si es necesario reiniciar
o evitar todo tipo de reinicio, etc)

e La licencia de software antivirus endpoint para los equipos de cémputo debera
contar con la programacion de reporte hacia correos especificos indicando el
horario y dias de entrega

Instalacion:

La instalacion, configuracién debera ser presencial o remota, previa coordinaciéon con
soporte informatico de la UE008: Proyectos Especiales del MINCUL. En el caso de que
la instalacién sea de manera presencial el proveedor debera programar la visita técnica,
con el personal encargado del soporte informatico de la entidad, comunicandose al
correo de: soporte@proyectoscultura.gob.pe.

Las licencias deben estar asociadas y registradas al correo de Soporte Técnico:
ftorres@cultura.gob.pe o soporte@proyectoscultura.gob.pe

Soporte:

El proveedor debera incluir, como parte integral del licenciamiento del software de
seguridad EndPoint que integre funcionalidades de proteccién EPP y capacidades de
deteccion y respuesta (XDR), el soporte técnico durante toda la vigencia del
licenciamiento efectivamente ofertado, conforme a lo establecido en el numeral 5.2
Licenciamiento / duracion del software.

El plazo del soporte técnico deberd ser equivalente y no inferior al plazo de
licenciamiento ofertado (doce (12) meses, no siendo aceptable que el soporte tenga
una duracion distinta, inferior o desvinculada de la vigencia de la licencia del fabricante.

El soporte técnico debera ser brindado por el fabricante o por un proveedor autorizado,
y unicamente durante el periodo en el que la licencia del software se encuentre vigente,
cumpliendo como minimo con las siguientes condiciones:

Disponibilidad 24x7 en modalidad remota.
Atencion presencial en horario laboral, cuando la naturaleza de la incidencia lo
requiera.

e Asistencia en:

o Instalacion, despliegue y activacion del software.

o Reinstalacion del agente en caso de fallas del equipo, formateo o cambio de
hardware, siempre que la licencia se encuentre vigente.

o Actualizaciones del agente, motor de seguridad y firmas de deteccion.

o Incidencias de licenciamiento y sincronizacion con la consola de
administracion.

o Atencion de incidentes por detecciones, falsos positivos o bloqueos indebidos.


mailto:soporte@proyectoscultura.gob.pe
mailto:ftorres@cultura.gob.pe
mailto:soporte@proyectoscultura.gob.pe
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5.5. Garantia comercial:

El proveedor garantiza la cobertura del licenciamiento y su soporte por el periodo de
cobertura de los mismos, equivalente a doce (12) meses.

REQUISITOS DEL PROVEEDOR
- Contar con RNP siempre que el valor del requerimiento sea mayor a una (1) UIT.
- Contar con RUC activo y habido.

- No contar con impedimento para contratar con el estado, segun el articulo 30 de la Ley
General de Contrataciones Publicas.

REQUISITOS DE CALIFICACION
Anexo 1.
LUGAR Y PLAZO DE ENTREGA
8.1 Lugar de entrega:
En la Unidad Ejecutora N°008 Proyectos Especiales del Pliego 003, ubicada en el 4to
piso de la Sede Central del Ministerio de Cultura, situada en Av. Javier Prado Este
N°2465, distrito de San Borja — Lima.
8.2 Plazo de entrega e instalacion:
El plazo maximo de entrega, instalacion y activacion de las licencias sera hasta diez (10)

dias calendario, contabilizados a partir del dia siguiente de notificada de la orden de
compra, segun el siguiente detalle:

N° DE ENTREGA PLAZO

Hasta los diez (10) dias calendario, contabilizados a

UNICA ENTREGA partir del dia siguiente de notificada la orden de compra.

Los bienes se consideran entregados, cuando la Guia de remisidn cuente con la recepcién
del responsable de Almacén de la Unidad de Abastecimiento y Servicios Generales de la
Unidad Ejecutora N° 008-MINCUL.

CONFORMIDAD DE LA PRESTACION

La conformidad sera otorgada por el responsable de la Oficina de Inversiones de la U.E. 008
Proyectos Especiales, previa opinién favorable del Técnico en Soporte Informatico de la
Oficina de Administracion de la U.E. 008 Proyectos Especiales.

La supervision de la prestacion estara a cargo del area usuaria, quien sera responsable de
emitir la conformidad, en un plazo maximo de siete (7) dias contabilizados desde el dia
siguiente de recibido el bien, salvo que se requiera efectuar pruebas que permitan verificar el
cumplimiento de la obligacion, en cuyo caso la conformidad se emite en un plazo maximo de
veinte dias, bajo responsabilidad del servidor o funcionario que debe emitir la conformidad.

Asimismo, son aplicables las disposiciones correspondientes a la conformidad establecidas
en el articulo 144 del Reglamento de la Ley N° 32069, Ley General de Contrataciones
Publicas, aprobado mediante Decreto Supremo N° 009-2025-EF.
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X. MODALIDAD DE PAGO Y FORMA DE PAGO

XI.

Xil.

10.1. Modalidad de pago
Suma alzada.
10.2. Forma de pago

El pago se realiza en un plazo maximo de diez dias habiles luego de otorgada la
conformidad por parte del area usuaria y es prorrogable, previa justificacion de la
demora, por cinco dias habiles.

Unico pago
El pago se realizara previa conformidad del area usuaria, y presentacién de:

e Comprobante de pago.
e Carta de garantia
e Guia de remision firmado por Almacén de la Unidad Ejecutora N° 008-MINCUL.

Todos los documentos antes sefialados deberan ser entregados de manera virtual a través
de la mesa de partes de la Unidad Ejecutora 008: Proyectos Especiales en la Sede del
Ministerio de Cultura, ubicada en la Av. Javier Prado Este N° 2465 — 4to Piso, San Borja,
mediante el acceso al siguiente enlace:
https://plataformamincu.cultura.gob.pe/Administrados.

RESPONSABILIDAD DEL PROVEEDOR:

11.1 Respecto de la ejecucién contractual
El contratista es responsable de ejecutar correcta y oportunamente la totalidad de las
obligaciones asumidas en el contrato. Para ello, debe realizar todas las acciones a su
alcance, empleando la debida diligencia, orientadas al logro de los resultados
acordados.

11.2 Seguridad de la informacién
El contratista se compromete a garantizar la integridad, confidencialidad vy
disponibilidad de la informacion a la que se tenga acceso, en el marco de la ejecucion
contractual.

11.3 Responsabilidad por vicios ocultos
Conforme a lo sefialado en el inciso ¢) del numeral 69.2. del articulo 69 de la Ley N°
32069, Ley General de Contrataciones Publicas, en los contratos de bienes y servicios,
el contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo
no menor de un afio contado a partir de la conformidad otorgada por la entidad
contratante.

11.4 Confidencialidad y propiedad intelectual
La informacion y material producido bajo los presentes, tales como escritos, medios
magnéticos, digitales, y demas documentacion generados, pasara a propiedad de la
ENTIDAD. El/La proveedor debera mantener la confidencialidad y reserva absoluta en
el manejo de la informacién y documentacion a la que se tenga acceso relacionada a
la prestacion.

PENALIDADES

La suma de la aplicacién de las penalidades por mora y de otras penalidades no debe exceder
el 10% del monto vigente del contrato o, de ser el caso, del item correspondiente.
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12.1 Penalidad por mora en la ejecucion de la prestacion:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo con la siguiente férmula:

0.10 x monto vigente

Penalidad Diaria = - -
F x plazo vigente en dias

Donde F tiene los siguientes valores:

Para bienes y servicios: F = 0.40

Tanto el monto como el plazo se refieren, seguin corresponda, al monto vigente del contrato,
componente o item que debid ejecutarse o, en caso de que estos involucren entregables
cuantificables en monto y plazo, al monto y plazo del entregable que fuera materia de retraso.

Adicionalmente se debe tener en cuenta lo siguiente:

v

v

En caso no sea posible cuantificar el monto de la prestacién materia de retraso, la
entidad contratante establece en las bases la penalidad a aplicar.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente
aprobada. Adicionalmente, se considera justificado el retraso y en consecuencia no se
aplica penalidad, cuando el contratista acredite, de modo objetivamente sustentado,
que el mayor tiempo transcurrido no le resulta imputable. En este ultimo caso, la
calificacion del retraso como justificado por parte de la entidad contratante no da lugar
al pago de gastos generales ni costos directos de ningun tipo.

12.2 Otras penalidades:

No corresponde.

Xlll. RESOLUCION CONTRACTUAL

El contrato u orden de compra, podra ser resuelta en concordancia al Articulo 68 de la Ley N°
32069, Ley General de Contrataciones Publicas, por lo que cualquiera de las partes puede
resolver, total o parcialmente, el contrato en los siguientes supuestos:

a)
b)

c)

Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.
Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que
incumple.

Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso
fortuito o fuerza mayor, no imputable a ninguna de las partes, que imposibilite la
continuacion del contrato.

Por incumplimiento de la clausula anticorrupcion.

Por la presentacion de documentacion falsa o inexacta durante la ejecucién contractual.
Configuracion de la condicién de terminacion anticipada establecida en el contrato, de
acuerdo con los supuestos que se establezcan en el Reglamento de la Ley 32069.
Por acumulacién del monto maximo de la penalidad por mora y/u otras penalidades, en
la ejecucion de la prestacion a su cargo.

La resolucion contractual se realiza conforme al procedimiento establecido en el articulo 122
del Reglamento de la Ley N° 32069.
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Asimismo, es causal de resolucién de contrato la con informacion inexacta o falsa de la
Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley
N° 31564, Ley de prevencion y mitigacion del conflicto de intereses en el acceso y salida de
personal del servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados
en el articulo 5 de dicha ley se aplicara la inhabilitacion por cinco afos para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO

EL CONTRATISTA declara y garantiza:

v No haber ofrecido, negociado, prometido o efectuado ningln pago o entrega de
cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los
evaluadores del proceso de contratacion o cualquier servidor de la entidad
contratante.

v/ Mantener una conducta proba e integra durante la vigencia del contrato, y después
de culminado el mismo en caso existan controversias pendientes de resolver, lo que
supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

v Abstenerse de ofrecer, negociar, prometer o dar regalos, cortesias, invitaciones,
donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios o proveedores de
servicios del area usuaria, de la dependencia encargada de la contratacion, actores
del proceso de contratacion y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se
obliga a adoptar las medidas técnicas, organizativas y/o de personal necesarias para
asegurar que no se practiquen los actos previamente senalados.

v Denunciar oportunamente ante las autoridades competentes los actos de corrupcion
o de inconducta funcional de los cuales tuviera conocimiento durante la ejecucion
del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los érganos de administracion, apoderados, representantes
legales, funcionarios, asesores o cualquier persona vinculada a la persona juridica que
representa; comprometiéndose a informarles sobre los alcances de las obligaciones
asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta cldusula, durante la
ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. En ningiin caso, dicha medida impide el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.

SOLUCION DE CONTROVERSIAS

Todas las controversias que surjan entre las partes sobre la validez, nulidad, interpretacion,
ejecucion, terminacién o eficacia, se resuelven mediante conciliacién, conforme lo dispuesto
en el numeral 81.3 del articulo 81 de la Ley 32069. El procedimiento conciliatorio sera
realizado conforme a lo regulado en el articulo 330 del Reglamento de la Ley N° 32069
aprobado mediante Decreto Supremo N° 09-2025-EF/MC.

GARANTIAS

Considerando que corresponde a compra de bienes cuyo valor es menor a 50 UIT, se
encuentra exceptuado de la garantia de fiel cumplimiento, conforme a lo establecido en el
inciso a) del articulo 139 del Reglamento de la Ley N° 32069.

GESTION DE RIESGOS

No Aplica.
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OTRAS CONDICIONES
No Aplica
DOCUMENTACION A PRESENTAR DE MANERA OBLIGATORIA

Las personas naturales y/o juridicas interesadas deberan presentar, debidamente completos
y firmados, los siguientes formatos:

Formato de propuesta econémica

Formato de declaracién jurada del proveedor

Formato de presentacion de carta de CCl

Formato de declaracion jurada sobre prohibiciones e incompatibilidades

La omisiéon en la presentacién de cualquiera de los formatos sefalados, o su entrega
incompleta o sin la debida suscripcién, constituira causal para que la propuesta sea declarada
no admitida.

Asimismo, el proveedor podra adjuntar a su cotizacioén, brochure, ficha técnica o datasheet
que permita evidenciar que las licencias de software ofertadas cumplan con las caracteristicas
sefaladas en el numeral 5.2 de las especificaciones técnicas, cuando esta informaciéon no
sea verificable en las paginas webs comerciales o del fabricante.

ANEXOS

No Aplica.

. DE LA EVALUACION DE LAS OFERTAS

Dentro de la Unidad Ejecutora 008 Proyectos Especiales, se considerara los siguientes
factores de evaluacion:

Para bienes

1.Evaluacion Econémica
Tendra una puntuacién de 40 puntos, considerando la siguiente formula:
Po = Mb x Pmax
Mo
Donde:
Po = Puntaje de la oferta econémica a evaluar
Mo = Monto de la oferta econémica
Mb = Monto de la oferta econémica mas baja
Pmax = Puntaje maximo

2.Evaluacioén técnica:
Tendra una puntuacion de 60 puntos, para ello podra considerar los siguientes
factores:
2.1. Experiencia por monto facturado en bienes iguales o similares [30 puntos]
v En caso el proveedor presente experiencia por monto facturado mayor a 1.5
veces a lo exigido en las especificaciones técnicas, se calificara con 30 puntos.
v En caso el proveedor presente experiencia por monto facturado hasta 1.5
veces a lo exigido en las especificaciones técnicas, se calificara con 26 puntos.

2.2. Garantia comercial [20 puntos]

v En caso el proveedor oferte un plazo de 1.5 o mas del plazo establecido en las
especificaciones técnicas, se calificara con 20 puntos.
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Para bienes

En caso el proveedor oferte un plazo menor a 1.5 o igual al plazo establecido en
las especificaciones técnicas, se calificara con 17 puntos.

2.3. Plazo de entrega [10 puntos]
v En caso el proveedor oferte un plazo de 0.8 o menos del plazo establecido en
las especificaciones técnicas, se calificara con 10 puntos.
v En caso el proveedor oferte un plazo mayor a 0.8 o igual al plazo establecido
en las especificaciones técnicas, se calificara con 8 puntos.

Nota: Si el valor de contratacién (cuantia) es menor o igual a dos (2) unidades
impositivas tributarias (UIT), no se realizara la evaluacién técnica ni econémica, por lo
que se elegira al proveedor que oferte el precio mas bajo y cumpla con las
especificaciones técnicas.

Cuando dos o mas ofertas empaten, la seleccion del proveedor se efectia observando
los siguientes criterios, en el siguiente orden de prelacién:

a) Al postor que haya obtenido el mejor puntaje técnico.

b) Al postor que sea microempresa o pequefia empresa integrada por personas con
discapacidad o a un consorcio conformado en su totalidad por estas empresas,
siempre que acredite tener tales condiciones de acuerdo con la normativa de la
materia.

c) Al postor que sea microempresa o pequefia empresa o a un consorcio conformado
en su totalidad por éstas, siempre que estén debidamente acreditadas de acuerdo
con la normativa de la materia.

d) Al postor que oferte mayor tiempo de garantia comercial.

e) Al postor que oferte menor tiempo en el plazo de entrega.

f) Al postor que presente como experiencia el mayor monto facturado en bienes
iguales o similares.

g) A través de sorteo, para lo cual se ordenara alfabéticamente a los postores que
hayan obtenido igual puntaje. El sorteo se realizara a través de la férmula
“ALEATORIO.ENTRE” del programa Microsoft Excel’.

Nota: en caso de las contrataciones menores iguales o menores a 2 UIT cumplan las
especificaciones técnicas y dos o mas ofertas tenga el mismo precio se seguira la
orden de prelacién sefalada en el literal b) y c) del presente cuadro y en caso persista
el empate la seleccion del proveedor se realizara a través de sorteo, para lo cual se
ordenara alfabéticamente a los postores que hayan obtenido igual puntaje. El sorteo
se realizaré a través de la férmula “ALEATORIO.ENTRE” del programa Microsoft
Excel.

! Debe considerarse que, en caso de habilitarse el mecanismo de desempate electronico en la plataforma PLADICOP, este
prevalecera sobre el uso del sorteo efectuado a través de la formula '"ALEATORIO.ENTRE' del programa Microsoft Excel.
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ANEXO 1

A. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 10,000.00
(Diez Mil con 00/100 Soles), por la venta de bienes iguales o similares al objeto de
la convocatoria, durante los diez afios anteriores a la fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes: venta y/o suscripcion y/o renovaciéon
y/o actualizacion y/o soporte y/o mantenimiento de licencias de software de
seguridad informatica, antimalware, antivirus, cortafuegos (firewalls) y/o
herramientas de deteccion, prevencién y eliminacién de spyware y otras amenazas
cibernéticas, destinadas a la proteccion de equipos de computo, redes o
infraestructura tecnoldgica.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u 6rdenes de compra, y su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o la cancelacién del mismo con comprobante de pago? o
comprobante de retencion electronico emitido por SUNAT por la retencion del IGV,
correspondientes a un maximo de veinte contrataciones. En caso el postor sustente
su experiencia en la especialidad mediante contrataciones realizadas con privados?,
para acreditarla debe presentar de forma obligatoria lo indicado en el numeral (ii) del
presente parrafo; no es posible que acredite su experiencia Unicamente con la
presentacion de contratos u 6rdenes de compra con conformidad o constancia de
prestacion.

En caso los postores presenten varios comprobantes de pago para acreditar una
sola contratacion, se debe acreditar que corresponden a dicha contratacion; de lo
contrario, se asumira que los comprobantes acreditan contrataciones
independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
primeras contrataciones indicadas en el Anexo correspondiente* referido a la
Experiencia del Postor en |la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato
que haya sido ejecutada durante los diez afios anteriores a la fecha de presentacion
de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso de que el postor sea sucursal, o fue transmitida por
reorganizacién societaria, debiendo acompafiar la documentacién sustentatoria
correspondiente.

2 El solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado

como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Es valido el sello colocado
por el cliente del postor (sea utilizando el término “cancelado” o “pagado”).

3 Entendiéndose por estas a aquellos que no son entidades contratantes.
4 Se utilizara los anexos aprobados por la Direccion General de Abastecimiento.
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Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion  societaria, debe presentar adicionalmente el Anexo
correspondiente’.

Las personas juridicas resultantes de un proceso de reorganizacion societaria no
pueden acreditar como experiencia del postor en la especialidad que le hubiesen
transmitido como parte de dicha reorganizacion las personas juridicas sancionadas
con inhabilitacién vigente o definitiva.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcién del contrato, de emisién de la orden de
compra o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo
correspondiente® referido a la Experiencia del Postor en la Especialidad.

> Se utilizara los anexos aprobados por la Direccion General de Abastecimiento.
6 Se utilizara los anexos aprobados por la Direccion General de Abastecimiento.
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